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Service de sécurité a la demande pour la messagerie de SurfControl

MailControl

Parmi ses nombreuses offres de prévention, SurfControl propose une solution de sécurité a la demande pour le courrier
électronique. En effet, devant la convergence actuelle des menaces sur le Web et sur la messagerie, il est plus important
gue jamais de disposer d'une stratégie de prévention stable et unifiée. Avec la suite de produits SurfControl et I'avance
technologique qu'elle représente, nous sommes aujourd'hui @ méme de vous proposer la meilleure des protections
contre les menaces venant de I'Internet et du courrier électronique et contre I'abus de ressources et de vous aider a
réduire les risques qui pésent sur votre entreprise.
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La solution de sécurité a la demande pour la messagerie de
SurfControl est une suite intégrée de services qui apportent
une sécurité totale a votre courrier électronique : protection
contre les menaces que représentent les virus, le spam et
tout autre contenu non sollicité et sécurisation des
communications e-mail a tout le périmetre de I'entreprise.
Nous exploitons une technologie a base d’heuristique
reconnue au niveau international et nous bénéficions de
I'expérience d'équipes qui cumulent plus de 100 années
d'expertise en sécurité, ce qui signifie que I'analyse des
menaces et la mise a jour des défenses sont immédiates.
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BlackSpider

Notre portail de gestion en ligne et en temps réel facilite la
définition et la mise en ceuvre de vos régles de sécurité. Le
libre-service utilisateur et les outils de gestion de la
guarantaine mis a sa disposition permettent d'alléger la
charge de travail des administrateurs informatiques. La
génération a la demande d'états sur les messages et de
statistiques vous permettent de garder la maitrise de votre
sécurité et d'étre toujours au fait de ce qui se passe sur

votre réseau.



m Les services de sécurité a la demande pour le courrier électronique de SurfControl sont disponibles sous 4 modules :

MailControl Anti-Virus

MailControl Anti-Virus fournit aux entreprises une
protection compléte contre les virus et autres malware,
y compris les vers, attaques de phishing, spyware et
chevaux de Troie.

Avec MailControl Anti-Virus, vos e-mails sont acheminés par le
réseau de distribution global de MailControl qui passe en revue
tous les messages pour vérifier qu'ils ne contiennent aucun logiciel
malveillant. Si un logiciel malveillant est détecté dans un message,
celui-ci est immédiatement mis en quarantaine avant méme
d'atteindre le réseau de votre entreprise.

m Une protection combinée

MailControl analyse les courriers électroniques a l'aide de trois
moteurs anti-virus leaders sur le marché. S’y ajoute Huntsman, la
technologie de prévention intelligente de SurfControl, qui assure
une protection compléete et constamment remise a jour & chaque
apparition de nouvelles menaces.

MailControl Spam

MailControl Spam est un service géré a haute
performance qui identifie intelligemment le spam et
bloque sa diffusion. S’appuyant sur de multiples
techniques, MailControl ~ Spam intercepte en
permanence plus de 98 % des courriers non sollicités

Du fait de la nature dynamique du pollupostage, le filtrage de spam
constitue un défi complexe a plusieurs égards. Pour étre efficace,
un filtre spam doit bloquer un maximum de courriers indésirables
avec un minimum de faux positifs (courrier électronique valide
identifié comme étant un spam).

Pour faire face a ces difficultés, MailControl Spam utilise un moteur
de filtrage évolutif qui fait efficacement I'apprentissage de ce
qu'une entreprise considére étre du spam et adapte en
conséquence ses filtres.

En combinant cette approche avec une fonction de définition des
seuils de spam par utilisateur et par domaine, MailControl Spam se
positionne comme une des technologies de filtrage de spam les
plus efficaces du marché.

BlackSpider

m Une prévention intelligente contre les menaces

A laide de techniques d'analyse heuristiques, Huntsman est
capable d'identifier et de bloquer la diffusion de nouveaux malware
des leur apparition, en fermant la « fenétre d'exposition », qui
correspond au délai qui s'écoule entre lidentification d'une
nouvelle menace et la mise a disposition d’'une protection efficace
par les éditeurs d'anti-virus traditionnel.

v/ Principaux avantages

m Le blocage automatique des virus et des autres malware avant
qu'ils n'atteignent le réseau de votre entreprise

m La visibilité et la maitrise par le client, grace a un portail en
ligne et en temps réel sécurisé

m Une exploitation 24 h/24 et 7 j/7 par des experts de la sécurité
m La simplicité de mise en ceuvre et de gestion
m La protection combinée de trois technologies anti-virus leaders

m La protection intelligente de Huntsman contre les menaces
inconnues

m Autonomie de I’utilisateur

MailControl Spam prend en compte le fait que l'utilisateur est seul
juge pour décider de ce qui est ou n'est pas du spam.

L'utilisateur peut demander a recevoir des rapports réguliers sur
les messages, a accéder a son propre espace de quarantaine
pour avoir une visibilité totale des messages bloqués et gérer ses
propres listes blanches et listes noires. Associé a notre moteur
évolutif de filrage de spam, cette approche décharge les
utilisateurs et les administrateurs du probleme des faux positifs, ce
qui assure une confiance totale des utilisateurs.

v/ Principaux avantages

m Une protection accrue, des colts opérationnels réduits
m Un taux de détection plus élevé, un minimum de faux positifs
m Une technologie de filtrage de spam adaptative et autorégulée

m La visibilité et la maitrise par le client grace au portail en ligne
et temps réel sécurisé

m Une configuration par domaine et par utilisateur

MailControl



MailControl Content

MailControl Content est une solution a la demande
souple et économique de filtrage du contenu des
courriers électroniques. Elle vous laisse la maitrise
totale de vos régles internes d'utilisation du courrier
électronique et elle vous permet de diminuer le codt de
possession global.

MailControl Content permet aux entreprises de gérer leurs
messages entrants et sortants avec une plus grande souplesse.
Vous pouvez ainsi filtrer les messages indésirables qui peuvent
étre malveillants ou qui peuvent surcharger inutilement votre
infrastructure réseau.

Sa souplesse et sa simplicité d'utilisation vous laissent plus de
temps pour gérer votre politique de messagerie et optimiser la
sécurité, la productivité et la conformité.

m Un filtrage du contenu intelligent et puissant

MailControl Content est concu autour d'un moteur de filtrage des
contenus puissant et totalement configurable en fonction des
besoins spécifiques de I'entreprise.

La transmission de gros fichiers peut également étre bloquée ou
différée de fagon a mieux s'inscrire dans le trafic de I'entreprise,
afin d'en optimiser les performances.

MailControl Encryption

MailControl Encryption est un service de chiffrement a
la demande basé sur des régles qui garantit des
communications sécurisées par courrier électronique
avec les partenaires commerciaux et les utilisateurs
nomades.

De nombreuses entreprises sont conscientes des avantages du
cryptage des communications par courrier électronique, mais pour
la plupart, le colt et la complexité de déploiement et de gestion au
jour le jour sont trop importants. De ce fait, elles acceptent les
risques liés a I'envoi de données sensibles via des e-mails non
cryptés.

MailControl Encryption est une solution peu codteuse qui offre une
alternative a la mise en ceuvre d'un cryptage/décryptage complet
poste a poste. C'est une solution sans matériel ni logiciel
supplémentaires, facile a mettre en ceuvre et simple & gérer pour
les administrateurs et des utilisateurs finaux.

Sous réserve d'autorisation de I'administrateur, I'utilisateur final
peut voir quels fichiers ont été mis en quarantaine, sans recourir a
I'assistance du service informatique.

Par ailleurs, MailControl Content propose également une analyse
lexicale avancée des messages avec filtrage automatique et
multilingue des termes choquants. Autre fonctionnalité non moins
précieuse, I'entreprise peut définir des mots, des expressions ou
des phrases touchant a la protection de la vie privée, a la
confidentialitt ou au respect de normes Iégales ou
réglementaires, ce qui lui confere une trés grande efficacité en
terme de sécurité.

v/ Principaux avantages

m Un filtrage intelligent du contenu et des piéces jointes des
messages

m La sécurité commerciale et juridique

m Des informations de gestion permettant d'affiner les régles

m La possibilité de se focaliser sur le respect des régles et le suivi,
plutét que sur la maintenance

m Une protection remise a jour en permanence contre le risque

croissant de mauvaise utilisation du courrier électronique

m Un chiffrement basé sur des regles

Avec MailControl Encryption, l'administrateur du courrier
électronique définit des regles pour les entreprises avec lesquelles
les communications doivent étre sécurisées. Il crée ainsi des
groupes auxquelles s'appliquent les échanges cryptés. Cette
solution utilise le protocole TLS, basé sur des standards, pour
crypter le tunnel de communication entre les clients de MailControl
et les destinataires définis dans les regles de cryptage.

v/ Principaux avantages

m Une plus grande confidentialité des communications
m Une intégrité renforcée des messages
m Des fonctions d'authentification

m L'application des régles de sécurité sur les courriers
électroniques sécurisés

m La simplicité de mise en ceuvre et de gestion
m Un fonctionnement transparent, pas de formation des utilisateurs
m Pas besoin de matériel ni de logiciels supplémentaires

m Mise en conformité avec les exigences réglementaires
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Les avantages du service de sécurité a la demande pour le courrier électronique de SurfControl

C’est un service a la demande qui apporte une protection efficace contre les menaces a un co(t de possession global réduit.

v~ Voici quelques-uns de ses avantages :

m Les menaces sur le courrier électronique sont bloquées m Une seule solution pour des sites multiples, sans point de
au niveau de |'Internet, bien avant votre réseau défaillance unique

m La technologie de prévention intelligente Huntsman m Une architecture a haute disponibilité qui assure la
analyse tous les courriers électroniques pour identifier continuité des services du courrier électronique
les nouvelles menaces et mettre a jour les défenses en m Des fonctionnalités de reprise sur sinistre : les courriers
temps réel afin de réduire la fenétre d'exposition électroniques sont mis en attente si le serveur de courrier

m Une mise en ceuvre simple, souple et économique, une d’un client n'est pas disponible
intégration minimale m L'intégration a la suite de solutions de sécurité du

m Des moteurs anti-virus multiples, issus des meilleures courrier électronique et du Web de SurfControl, un leader
pratiques du secteur de la sécurité informatique du marché de la sécurité Internet auquel de nombreuses

m La mise a jour globale et en temps réel des regles de entreprises font confiance et qui propose un ensemble de
sécurité du courrier électronique solutions assurant la protection et la maitrise de la sécurité
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La pénétration mondiale, la puissance financiere et la % ' .

spécialisation de SurfControl sur les solutions de sécurité Alademande

Internet et du courrier électronique nous positionnent -

comme LE partenaire de sécurité incontournable auprés Réseay s .

de la plupart de nos clients. Nous proposons des solutions boitiers et logiciels

de sécurité du contenu depuis 1997 et nous avons des 2

milliers de clients satisfaits dans le monde entier, ce qui éﬂ é .
Ordinateur de bureau

nous permet de développer nos futures solutions sur la fordinateurs portables

base des besoins réels de nos références.

‘<>  Evaluation gratuite
Su rfcontrOI Découvrez la protection immédiate contre les menaces du courrier

électronique, sans risque..
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